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 با آمار یمل شبكه وسعهت

 حفظ و یمـحرمانگ تيرعا

 با اطلاعات و هاداده تیامن

 يهايفناور از يـریگبهره

  ارتباطات و اطلاعات نينو
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به عنوان راهبرد توسعه نظام آماری کشور مورد  «سازی نظام آماریهای فناوری در راستای مدرنتأمین، توسعه و استقرار زیر ساخت»

میزان مطلوبیت آمارهای تولید شده نزد کاربران به عوامل مختلفی بستگی دارد. یکی از  از سوی دیگر،. است توجه و تأکید قرار گرفته

 منظور توسعه شبکه به همینت. ها اسرسانی آنعوامل مهم مرتبط با میزان مطلوبیت تولیدات، زمان ارائه و چگونگی انتشار و اطلاع

از جمله اهداف مرکز آمار ایران است که در قانون و نیز  رسانی جامع و مؤثراطلاعملی آمار و مدیریت انتشار آمارهای رسمی جهت 

 خصوص عبارتند از:این های انجام شده در فعالیتمرکز تصریح شده است.  مأموریت این

 (ISMS1) اطلاعات  تیامن تيريمد ستمیتوسعه و نگهداشت س

افزارها در افزارها و سختها، نرمهای سازمان شامل دادهنظام مدیریت امنیت اطلاعات در مرکز آمار ایران با هدف صیانت از دارایی

  مجاز به اطلاعات، خطرات ناشی از محیط، خطرات ایجاد شده از سوی کاربران و ... است.مقابل هرگونه تهدید اعم از دسترسی غیر

 سه عنصر اساسی مدیریت امنیت اطلاعات عبارتند از:

 ؛محرمانگی اطلاعات: اطمینان از اینکه فقط افراد مجاز به اطلاعات دسترسی دارند 

 و هایکپارچگی اطلاعات: اطمینان از صحت اطلاعات، جلوگیری از اعمال تغییرات روی داده  

  های مورد نیاز به اطلاعات دسترسی دارند.زماندر دسترس بودن: اطمینان از اینکه کاربران مجاز در 

های گذشته، های سالآغاز شد و در ادامه فعالیت 5914، از سال 43445استقرار نظام مدیریت امنیت اطلاعات بر اساس استاندارد ایزو 

 انجام پذیرفت: 5911اقدامات زیر در سال 

 ؛ظور آمادگی برای ممیزی مراقبتیمنانجام ممیزی داخلی امنیت اطلاعات در اردیبهشت ماه به 

 ؛انجام ممیزی مراقبتی سال دوم در خرداد ماه برای تمدید گواهینامه ملی نظام مدیریت امنیت اطلاعات  

 های پایه و اجرایی و سوابق نظام بازنگری و بروزرسانی سیستم مستندات نظام مدیریت امنیت اطلاعات شامل اصلاح روش

  ؛اس الزامات کسب و کار مرکز و الزامات مرکز افتامدیریت امنیت اطلاعات براس

 ؛ای نظام مدیریت امنیت اطلاعاتها و ارزیابی ریسک دورههای اطلاعاتی، ارزشگذاری داراییبروزرسانی لیست دارایی  

 شتیبانی پهای مدیریت تغییرات، برگزاری جلسات تشکیلات امنیت مرکز شامل شورای راهبردی امنیت، کمیته اجرایی، کارگروه

 ؛حوادث و ممیزی امنیت اطلاعات

  قبتی خارجی و ممیزی مرا 5911اخذ گواهینامه انجام ممیزی مراقبتی داخلی و خارجی، ممیزی داخلی در اردیبهشت ماه سال

 ؛5911در خردادماه سال 

 ؛های ارزیابی امنیت اطلاعاتسازی در شاخصتغییر و بهنگام 
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 و حفظ محرمانگی اطلاعات ءارداد مرکز جهت ارسال فرم تعهد نامه عدم افشاهای طرف قربا شرکت انجام مکاتبات NDA مرتبط

اتوماسیون "،"شرکت فاوانا  ؛ای، سالنامه آماری، سری زمانیهای منطقهحساب"، "شرکت ایده ؛جامع آموزش"های افزاربه نرم

 شرکت داناپرداز ؛سیستم جامع مانیتورینگ بینا و مدیریت خدمات فناوری اطلاعات دانا"و"شرکت گام الکترونیک ؛اداری

، مدیریت کیفیت های اجرایی،ها برای دستگاهفروش و استقرار سامانه مدیریت عملکرد سازمانی )سامانه رصد برنامه"، "قشم

افزار سامانه سیجاد و سرشماری نرم"و"طلاعات )کتابخانه( شرکت نوسامدیریت ا"، "شرکت یسنا پارس ؛ها(ارزیابی استان

 ؛"شرکت گلستان ؛معماری سازمانی"و  "مبنا دانشگاه شریفثبتی

 های اجرایی:انجام اقدامات اصلاحی در خصوص روش 

 دیریتم پشتیبان، نسخه نگهداری و تهیه مجاز، استفاده امنیت، سازمانی ساختار مخاطرات، سند شده، ارزیابی مستند اطلاعات کنترل -

 ؛کاربردی، اقدام اصلاحی هایبرنامه امنیت، امنیت رسانیآگاهی و آموزش پرسنلی، اطلاعات، امنیت امنیت دسترسی، ممیزی کنترل وقایع، ثبت

 های دستگاه سازیسازی در مرکز آمار ایران در راستای برنامه هماهنگی طرح امنهای امنتعیین مجموعه اقدامات و فعالیت

 ؛اجرایی دارای زیرساخت حیاتی و ارسال گزارش اقدامات برای سازمان بازرسی کل کشور و مرکز افتا بر اساس زمان بندی انجام گرفته

 ؛بازنگری اقدامات امن سازی متناسب با سطح بلوغ امنیتی بالاتر به درخواست مرکز افتا و ارسال برای آن مرکز  

 و های جزئی حاصل از ممیزی داخلی و ممیزی مراقبتیرفع عدم انطباق انجام اقدامات لازم برای  

 افزارهای مجاز دربازنگری لیست نرم VDI و Local به تفکیک. 

 ي، ارتباطی و امنیتینرم افزارهاي رساختيز نگهداريتوسعه و  ء،ارتقا

 هاي شبكه و امنیترساختيز نگهداريتوسعه و ارتقا، 

  ؛های از راه دور کارکنان سازمان در دوران دورکاری در دوره شیوع ویروس کرونادستریمدیریت و پشتیبانی 

 در مرکز آمار ایران؛ های ارتباطی و امنیتیمدیریت، توسعه و پشتیبانی زیرساخت 

 مدیریت، پشتیبانی و نگهداری زیرساخت شبکه ملی آمار در بستر NIX؛ 

  ؛ملی آمار در بستر شبکه دولتمدیریت، پشتیبانی و نگهداری زیرساخت شبکه 

 اطلاعات  فناوریآمار و سازمان  پژوهشکده، سایت یوسف آباد با ای ارتباطی و امنیتیمدیریت، توسعه و پشتیبانی زیرساخته

 ؛و ارتباطات

  مدیریت، توسعه و پشتیبانی سامانهSIEM ؛های مرکزآوری لاگ تمامی تجهیزات و سامانهبه منظور جمع 

  یران؛مرکز آمار ا اینترنت کاربرانمدیریت سرویس 

  ؛هاذیری بالای آنپمین امنیت و اطمینان از دسترسهای برخط با تأسامانه جامعمانیتورینگ 

 ؛ای و جداسازی شبکه داخلی از اینترنتبندی شبکه به صورت بهینه به منظور تفکیک نواحی شبکهسازی ناحیهپیاده 

  مدیریت، توسعه و پشتیبانی زیرساختVDI ؛کاربران جهت ارتباط از راه دور و دسترسی به داده 

  مدیریت، توسعه و پشتیبانی بستر پایگاه دادهSQL ؛آوری شدههای جمعجهت ثبت و نگهداری داده 
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 مدیریت، توسعه و پشتیبانی بستر پایگاه دادهOracle ؛ 

 و های مرکز آمار ایرانمدیریت، توسعه و پشتیبانی سرورها و سرویس 

  ،و تهیه نسخ پشتیبان یسازرهیذخ یفضا یبانیتوسعه و پشتمدیریت.

 ها )سیجاد(سامانه يكپارچه جمع آوري الكترونیكی داده

ها )سیجاد(، بستری مناسب جهت ارتقای سطح فناوری اطلاعات در مرکز به وجود آورده آوری الکترونیکی دادهسامانه یکپارچه جمع

ری افزاها و در اختیار داشتن ابزار نرمآوری دادهافزاری به منظور جمعافزاری و نرمابزارهای الکترونیکی سختاست و هدف آن استفاده از 

 باشد. مزایای این سامانه برای مرکز:ها میهای متنوع و نیز سرشماریبا یک الگوی جامع، جهت جوابگویی به تمام طرح

 افزاری تبلت به عنوان جایگزین پرسشنامه در ها و استفاده از ابزار سختعدم نیاز به مصرف کاغذ و چاپ انبوه پرسشنامه

 ؛های مختلفطرح

 افزاری واحد؛کارگیری یک بستر نرمافزاری مختلف و بهحذف ابزارهای متعدد و پراکنده نرم 

 ها و کاهش زمان انتشار نتایج وادهارتقای کیفیت د 

  رعایت الزامات سیستم مدیریت امنیت اطلاعات(ISMS). 

 :عبارتند از 5911در سال  یآمار یهاطرح یهاداده یآورجمع یافزارنرم رساختیزدر حوزه  مرکز آمار ایران یهاتیفعالاهم 

 ؛ستمیتوسعه و نگهداشت س  

 ؛تولید مستند راهنمای سامانه 

  تلفنی و اینترنتی )خودتکمیلی(  ها به صورتآوری دادههای آماری برای جمعهای طرحآوری دادهتوسعه زیرساخت سامانه جمع

 ؛های آماریهای طرحآوری دادههای بهداشتی و رعایت فاصله اجتماعی در مرحله جمعبه منظور رعایت پروتکل

 ؛آوری اینترنتی )خود تکمیلی( و تولید نسخه اولیه کدهاافزار جمعتهیه سند تحلیل بسته نرم 

  ؛افزاری انجام طرح به صورت تلفنیدرخصوص بسته نرمتهیه سند تحلیل ماژول و تولید کدهای مربوطه 

 ای، سامانه استانی سالنامه آماری، سیستم مدیریت و ارزیابی کیفیت، های منطقهافزارهای حسابتأمین، توسعه و پشتیبانی نرم

ا، امانه مانیتورینگ بینسامانه ارزیابی استان، سامانه اتوماسیون گام، سامانه خدمات فاوا و س سیستم رصد برنامه ملی آمار،

یار، سامانه سامانه ایمن های الکترونیکی داخلی مرکز، سامانه آموزش ایده،سیستم کتابخانه دیجیتال )نوسا(، زیرساخت سرویس

افزاری سامانه کدگذاری اتوماتیک، زمانی، زیرساخت نرم افزاری سیجاد، زیرساخت نرمتعاریف و مفاهیم آماری، سامانه سری

 ؛جادیسامانه سدرگاه ملی آمار، 

 ؛های تحت وب پس از انجام تست نفوذپذیریاقدامات لازم امنیتی بر روی سامانه 

 ذاری در سامانه کدکذاری ـدگـاریف و مفاهیم، کـهای تعامانهـتندات ویدیویی جهت انتقال دانش سـتهیه مس

ecoding.sci.org.ir، ؛مع نظارت، بخش داده پرت هزینه و درآمد، کنترل فایل جغرافیاییطرح جا 

 ؛سازی آن برای اجرای آزمایشیها و آمادهطراحی و تولید بخشی از سامانه نظارت طرح 
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 ؛های آماریهای اول و دوم مستند تحلیل سامانه شناسنامه شاخصتدوین و ارائه ویرایش 

  اه یید آن از طریق ایمیل فروشگامک و تغییرات ثبت نام و احراز تأپلاگین ارسال پیبررسی مستندات و بررسی امکان اصلاح

 و اینترنتی

  هاتهیه مستند تحلیل سامانه جامع سالنامه آماری کشوری و استان. 

 تدوين برنامه جامع توسعه مركز فناوري اطلاعات با رويكرد معماري سازمانی

های های مختلف، بانکپوشش ابعاد مختلف کسب و کار توسط این فناوری و نیاز به تولید سامانهبا گسترش روزافزون فناوری اطلاعات و 

افزاری و ارتباطی و اهمیت یافتن موضوعاتی مانند: امنیت اطلاعات، لزوم تغییر شیوه مدیریت فناوری های سختاطلاعاتی، زیرساخت

است نقشه راه ابعاد مختلف فناوری اطلاعات همراستا با کسب و کار طراحی،  های نوین ضروری است. بدین منظور لازماطلاعات به شیوه

عی های زیاد این فناوری به مانسازی و مدیریت گردد تا سازمان از پتانسیل بالای این فناوری بهره برده و در عین حال پیچیدگیپیاده

 برای کسب و کار تبدیل نشود.

ار گذسازی وضع مطلوب، برنامهظور است که با کمک آن ضمن بررسی وضع موجود و مدلمعماری سازمانی شیوه نوینی برای این من

راهبردی فناوری اطلاعات و ارتباطات مرکز آمار گیرد. در این راستا پروژه تدوین برنامه طراحی و پیاده شده و تحت نظارت قرار می

 است: 5911 های زیر در سالمبتنی بر معماری سازمانی در مرکز فاوا تعریف شده که شامل فعالیت ایران

 ؛ها در خصوص قابلیت مدیریت پروژه جهت تهیه محدوده و تدوین مشخصات این قابلیتبررسی نیازمندی 

  بررسی روش مدیریت پروژهP3.express وگیری در توسعه قابلیت مدیریت پروژه جهت بهره 

  مرور خروجی پروژهSCM گیری در توسعه قابلیت مدیریت پروژهجهت بهره. 

 دولت الكترونیك در مركز آمار ايران و توسعه خدماتمديريت 

نامه توسعه خدمات الکترونیکی، مصوب شورای عالی اداری و ضوابط فنی اجرایی توسعه خدمات دولت الکترونیک، در راستای اجرای آیین

 توسط مرکز آمار ایران صورت گرفته است: 5911فناوری اطلاعات، اقدامات زیر در سال مصوب شورای 

 )پیگیری مداوم از پیمانکار جهت رفع خطاهای بخش  :توسعه و پشتیبانی سامانه اطلاع رسانی آماری )فروشگاه اینترنتی و تیکتینگ

  ؛تیکتینگ و اتصال به فروشگاه

 های آماری؛دمت به مشاوران و شرکتدر حوزه ارائه خمرکز آمار خدمات فرایندهای  یبازنگر 

 ،؛آمار ملیّ درگاه محتوایی توسعه و روزرسانیبه مدیریت 

 ؛آمار ملیّ درگاه فنی ارتقای 

 ؛(روزرسانیبه مدیریت،)آماری رسانیاطلاع خدمات سامانه محتوایی توسعه 

 ؛سامانه سری زمانیافزار آمار همراه و یکپارچگی اطلاعات با توسعه و پشتیبانی نرم 

 ؛همراه آمار افزارنرم محتوایی توسعه و اطلاعات روزرسانیبه 

 ؛آماری هایطرح گفتگوی تالارهای مدیریت 
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 ؛شکایت و پیشنهاد انتقاد، پرسش، دریافت سامانه مدیریت 

 ؛دانا سامانه کاربری مدیریت 

 ؛پیامکی سامانه مدیریت 

 ؛استانی ارتباط سامانه مدیریت 

 ؛و تکمیل شناسنامه خدمات مرکز آمار ایران در سامانه مدیریت خدمات دولت روزرسانیبه 

 حمل مثل موبایل و تبلت( بر اساس استانداردهای سازمان اداری و های قابلاستانداردسازی درگاه ملیّ آمار )قابلیت اجرا بر روی دستگاه

 ؛کشور استخدامی

 توسعه زیرساخت دولت الکترونیک از طریق اتصال به GSB ؛هاو تبادل اطلاعات با سایر سازمان 

 ؛های زمانیروزرسانی اطلاعات پایگاه سریبه 

 های آماری؛زرسانی سامانه سالنامهروبه 

  )وپشتیبانی سامانه نوسا )کتابخانه دیجیتال 

 .توسعه سامانه استعلام هویتی 

ی عملکرد در سامانه تسمای سازمان برنامه و بودجه کشور های ارزیابهمچنین مرکز آمار ایران طبق سنوات قبل اقدام به تکمیل شاخص

 .در تمام محورها از جمله محور توسعه دولت الکترونیک و هوشمندسازی اداری نمود


