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اَياٳ ثچىيډير هًى ٍا سيئه ومًىٌ إـز   1402اوياُ ي ډأډًٍٔز سيئه ٙيٌ، ثَاْ ٕبڃ  ؿٚڈډَٽِ آډبٍ أَان ثٍ ډى٪ًٍ سلٺٸ 

 َبْ آسٓ ثٍ َٙف َُٔ إز:ي ٍئًٓ أه اَياٳ ي ثَوبډٍ

 الوللی ٍ ثيي هلی آهبضي اؾتبًساضزّبي ضػبيت ثب ويفيت ثب ضؾوی آهبضّبي تَليس ٍ اضائِ

  ٓاٵِأ٘ دًٙ٘ سًڅٕي آډبٍَبْ ٍٕم 

 ؛اطَثوٚٓ سًڅٕي آډبٍَبْ ٍٕمٓ ْ يٽبٍاډيْ اٍسٺب 

 ؛إشٺَاٍ و٪بڇ ػبډ٬ طجز ػمٮٕز، ٵٮبڅٕز، ٽٖت ي ٽبٍ ي اډلاٻ ي ډٖشٲلار 

 ٍٗ؛َبْ سلچٕچٓ سٍُٕ ځِا 

 ؛اڅمچچٓ اٵِاٍْ ډًٍى وٕبُ سًڅٕي ي اٍائٍ آډبٍَبْ ٍٕمٓ ثب ٽٕٶٕز ثب ٍ٭بٔز إشبوياٍىَبْ ډچٓ ي ثٕه سأډٕه ي دٚشٕجبوٓ َُٕٔبهز وَڇ 

 آيٍْ ا٥لا٭بر )ٕبڅىبډٍ ي  َبْ ٹٕمز، ىي ٕبډبوٍ ػم٬ اٵِاٍ ډلبٕجٍ ٙبهٜ ٕٕٖشڈ ٔپذبٍؿٍ سٍُٕ وَڇ ي دٚشٕجبوٓ ٕبُْ دٕبىٌ ٥َاكٓ ي

 ؛َبْ ډچٓ اٵِاٍْ ډلبٕجبر كٖبة اْ( ي سًٕٮٍ ثٖشٍ وَڇ َبْ ډى٦ٺٍ كٖبة

 ؛َبْ ډچٓ ي إشبوَٓبْ آډبٍْ، ٵىٓ ي سوٞٞٓ ثٍ ىٕشڂبٌٍ ډٚبيٌٍئاٍا 

 طجشٓ ډجىب؛َبْ ٵىٓ ي اػَأٓ َٕٙمبٍْ ٕبهزٕبُْ َُٔ ٵَاَڈ 

 ٍي  َبْ آډبٍْىسيئه ي سًٕٮٍ إشبويا 

 ډبٍَبْ ٍٕمٓإٓبُْ ىٍ ٵَأىي سًڅٕي سًٕٮٍ ؤًه. 

 ٍُْاػَاْ آُډبٔٚٓ َٕٙمبٍْ ٽٚبي 

 ٓډجىب  سيئه ي اػَاْ ثَوبډٍ اٹياډبر ٭مچٕبسٓ َٕٙمبٍْ طجش 

 (اؾتبضظ ايطاى)ايطاى آهبضي ّبيثجت جبهغ ًظبم اؾتمطاض

 ٽًٍٚ؛ َبْآثبىْ ٵَُٕز ٕبُْ ٔپٖبن ثَ و٪بٍر 

 ٍډٖشٲلار؛ ي اډلاٻ ي ٽبٍ ي ٽٖت ٵٮبڅٕز، ػمٮٕز، طجز ػبډ٬ و٪بڇ إشٺَا 

 ٍډجىب؛ طجشٓ ٍيٗ ثٍ َبٵٮبڅٕز ٍٙشٍ اُ ٔپٓ اٵِيىٌ اٍُٗ ډلبٕج 

 ُْآډبٍْ؛ َبْطجز إشبوياٍىٕب 

 ٍي  (إشبٍُ أَان)أَان ( اٹشٞبىْ) آډبٍْ َبْ طجز ػبډ٬ و٪بڇ إشٺَا 

 ،(إشبٍُ أَان) أَان آډبٍْ َبْ طجز ػبډ٬ و٪بڇ َُٕٔبهز دٚشٕجبوٓ ي سًٕٮٍ أؼبى . 

   ًَيي ّبيفٌبٍضي اظ گيطيثْطُ ثب اعلاػبت ٍ ّبزازُ اهٌيت حفظ ٍ هحطهبًگی ضػبيت ثب آهبض هلی قجىِ تَؾؼِ

 ٌآيٍْ ا٥لا٭بر )ٕبڅىبډٍ ي َبْ ٹٕمز، ىي ٕبډبوٍ ػم٬ اٵِاٍ ډلبٕجٍ ٙبهٜ ٕٕٖشڈ ٔپذبٍؿٍ سٍُٕ وَڇ ي دٚشٕجبوٓ ٕبُْ ٥َاكٓ ي دٕبى

 ؛َبْ ډچٓ اٵِاٍْ ډلبٕجبر كٖبة اْ( ي سًٕٮٍ ثٖشٍ وَڇَبْ ډى٦ٺٍ كٖبة

 ؛ډئَٔز ي سًٕٮٍ هيډبر ىيڅز اڅپشَيوٕټ 

 ٌ؛اٍسجب٥بر َبْ ؤًه ا٥لا٭بر ي ځَْٕ اُ ٵىبيٍْ بر ثب ثٌَُا٥لا٭ َب ي سًٕٮٍ ٙجپٍ ډچٓ آډبٍ ثب ٍ٭بٔز ډلَډبوڂٓ يكٶ٨ اډىٕز ىاى 

 ؛سًٕٮٍ ي وڂُياٍْ دبٔڂبٌ ا٥لا٭بر آډبٍْ أَان 



  1سًٕٮٍ ي وڂُياٙز ٕٕٖشڈ ډئَٔز اډىٕز ا٥لا٭بر
 ؛

 ؛اٵِاٍْ ي ډَٽِ ىاىٌ َبْ ٕوز سًٕٮٍ ي وڂُياٍْ َُٕٔبهز ء،اٍسٺب 

 ِاٍَبْ دبٍٔ، آوشٓ ئـَيٓ،  ـاٵ ٭بډڄ، وَڇ  شڈـَبْ ٽبٍثَىْ، ٕٕٖ شڈـبډڄ: ٕٕٖاٵِاٍْ ٙ َبْ وَڇ زـياٍْ َُٕٔبهـ، سًٕٮٍ ي وڂُءبـاٍسٺ

 ي اٵِاٍْ سؼُِٕار ٙجپٍ ي... َبْ وَڇ ىَىيٌ سًٕٮٍ

 َبْ اٍسجب٥ٓ ي اډىٕشٓ ي سًٕٮٍ َُٕٔبهز ءاٍسٺب. 

ِ  ٍ تـطٍيج  ػوـَهی  ٍاػتوـبز  آگـبّی  اضتمبي ،ضؾوی آهبضّبي ثِ زؾتطؾی ٍتؿْيل گؿتطـ  تَؾـظ  آهـبض  تفؿـيط نـحيح  وـبضثطز ٍ   ٍ اقـبػ

 هحمميي ،ضيعاى ثطًبهِ ،ؾيبؾتگصاضاى

 ٌ؛سٍُٕ ٵَُٕز آډبٍَبْ ٍٕمٓ ثُىڂبڇ ٙي 

 ؛ډلًٞلار آډبٍْ ٍٕبوٓ وشبٔغ ي ډٚبٍٽز ىٍ ا٥لا٫ 

 ٍٗ؛َبْ سلچٕچٓ سٍُٕ ځِا 

 ؛سٍُٕ أىٶًځَاٵٕټ 

 ٍ؛َبْ ډَٽِ َبْ ػمٮٓ ثَاْ اوٮپبٓ ٵٮبڅٕز َمپبٍْ ثب ٍٕبو 

  َْٕٓ؛ًٕاى آډبٍ ٽبٍثَان ثٍ آډبٍَبْ ٍٕمٓ ٽًٍٚ ي اٍائٍ آډبٍَبْ ٍٕمٓ ٽًٍٚ ثٍ ډى٪ًٍ اٍسٺبْ ٵََىڀ يځٖشَٗ ي سُٖٕڄ ىٕش 

 ٌ؛(…هبوٍ، ىٍځبٌ ډچٓ، ٵَيٙڂبٌ ډؼبُْ ي  ٍٕبوٓ اڅپشَيوٕټ )ٙبډڄ ٝٶلٍ ا٥لا٫  سٲٌٍٔ دبٔڂب 

 ْٕبُْ آډبٍ ثب ډٚبٍٽز ډشوٞٞبن ي ډؼبډ٬ ٭چمٓ ي اػَاْ  ثَځِاٍْ َمبٔ٘ ٍاَجَىَبْ ٽبٍثَى ٍ َـبْ   ثَوبډٍ ُډبوٓ ډىبٕجشٓ ي ثَوبډـ

 ؛ٕبُْ آډبٍ ٽبٍثَىْ

 َبْ ډَسج٤ ثب ډَٽِ آډبٍ أَان )ٙبډڄ: ٕبډي، ٝىييٷ اٍثبة ٍػ٫ً، ٕـبډبوٍ اوشٚـبٍ ي    ٍٕبوٓ اُ ٥َٔٸ ٕبډبوٍ دبٕوڂًٔٓ ثٍ اثُبڇ ي ا٥لا٫

 ؛ىٕشَٕٓ آُاى ثٍ ا٥لا٭بر ي ...(

 ؛ٔپَى َٕٙمبٍْ طجشٓ ډجىب(سٍُٕ ي سيئه ثَوبډٍ ؿُبٍڇ ډچٓ سًٕٮٍ آډبٍ ٽًٍٚ )ٍي 

 ِ؛ډئَٔز ي و٪بٍر ثَ اډًٍ ډَسج٤ ثب اوشٚبٍار ي وَٚٔبر ډَٽ 

 ؛َبْ ډَٽِ ي ډلًٞلار آډبٍْ آن اوؼبڇ اډًٍ سجچٕٲبسٓ ىٍهًٞٛ ډٮَٵٓ ٵٮبڅٕز 

 ٍ؛َبْ آډبٍْىسيئه ي سًٕٮٍ إشبويا 

 ٍْ؛سُٖٕڄ ىٕشَٕٓ ثٍ إشبوياٍىَبْ آډب 

 ٕبُْ ىٍ اٍائٍ آډبٍ سًڅٕي ٙيٌ ىٍ ثٖشَ  ؤًهBI
2
 ي 

                                                 

1 Information Security Management System)ISMS( 

2
 Business intelligence(BI) 



 ٍٕبوٓ سُٖٕڄ ىٕشَٕٓ ثٍ آډبٍَبْ ٍٕمٓ اُ ٥َٔٸ هيډبر ا٥لا٫. 

 الوللی ٍ ثيي هلی زضؾغح آهبضي ايٍحطفِ ػلوی ؾبظًسُ ّبيٍ ّوىبضي تؼبهلات ٍ اضتمبي ثْجَز

 ؛اڅمچچٓ ي ډًاٍى ډٚبثٍ َبْ ثٕهاڅمچچٓ، سپمٕڄ دَٕٚىبډٍ ٍٕبوٓ آډبٍَبْ اٹشٞبىْ ثٍ ډؼبډ٬ ثٕه ا٥لا٫ 

 ٍ؛َبْ اػَأٓ َبْ سوٞٞٓ )آډبٍْ، وٺٍٚ ي ...( ىٕشڂبٌډٚبٍٽز ىٍ ٽمٕش 

 ؛اڅمچچٍٕٓبوٓ ډچٓ ي ثٕه ا٥لا٫ 

 ٍْ؛اڅمچچَٓبْ ډچٓ ي ثٕهاٍسٺبْ سٮبډلار ي َمپب 

 َْٕ؛َب وبډٍ سٮُيار سٶبَڈ ي سلٺٸ دٕڂ 

 ٍ؛إشبوَٓبْ ډچٓ ي َبْ آډبٍْ، ٵىٓ ي سوٞٞٓ ثٍ ىٕشڂبٌډٚبيٌٍ اٍائ 

 ٌٍ؛اڅمچچَٓبْ ثٕه َبْ آډًُٙٓ يٕمٕىبٍَب ي َمبٔ٘ َب، ٽبٍځبٌا٭ِاڇ ثٍ ىي 

 ٌٍ؛اڅمچچٓاْ ي ثٕهَبْ ډى٦ٺٍَبْ آډًُٙٓ ډٚشَٻ ثب ٕبُډبن َب ي ٽبٍځبٌثَځِاٍْ ىي 

 ؛اڅمچچٓ ي ډَاٽِ ډچٓ آډبٍ ٽًٍَٚبْ ػُبن َبْ ثٕه سجبىڃ ا٥لا٭بر ٵىٓ ٔب آډبٍْ ډًٍى وٕبُ ډَٽِ ثب ٕبُډبن 

 ؛جبىڃ ىاو٘ ي سؼبٍة آډبٍْ ثب ډَاٽِ ډچٓ آډبٍْ ٽًٍَٚبْ دَٕٚيس 

 ِ؛آډبٍْ َْب )ٕبڅىبډٍ ي دبٽز ثًٻ( ي ډٖشىيار ي وشبٔغ ثَهٓ ٥َف سَػمٍ ي ئَأ٘ وَٚٔبر آډبٍْ اٝچٓ ډَٽ 

 ًٍٚډٌٽًٍ؛اڅمچچٓ ثٍ آډبٍَبْ  ځٖشَٗ ي سُٖٕڄ ىٕشَٕٓ ٽبٍثَان ثٕهي  اٍائٍ آډبٍَبْ ٍٕمٓ ٽ 

 ٕ؛اڅمچچٓ ىٍ ُډٕىٍ ىٕشَٕٓ ثٍ آډبٍَبْ اٍائٍ ٙيٌ ىٍ ٦ٕق ثٕه ٺٓ ثَاْ ٙىبٕبٔٓ ػبٔڂبٌ ډَٽِاوؼبڇ ډ٦بڅٮٍ س٦ج 

 ٍْآډبٍ أَان ي  َب ثَاْ اٍسٺبْ ىاو٘ ي ثُجًى ٽبٍٽَى ډَٽِ َبْ آن اڅمچچٓ ثٍ ډى٪ًٍ إشٶبىٌ اُ ٩َٵٕز َبْ ثٕه ځٖشَٗ َمپب 

 ٌَبْ اػَأٓ ىٍ ٦ٕق ډچٓ اٍسٺبْ سٮبډلار ثب ىٕشڂب. 

 ضاّجطزي ثْجَز ػولىطز ٍ ًظبضت ،ضيعيثطًبهِ ًَيي ّبيًظبماؾتمطاض 

 ؛اْ ي ٕبڅىبډٍ آډبٍَْبْ ډى٦ٺٍ َبْ ٙبهٜ ٹٕمز، كٖبة و٪بٍر ثَ اػَاْ ٥َف 

 ؛َبْ آډبٍْ ي ٵبٔڄ ػٲَاٵٕبٍٕٔٓبوٓ وٺٍٚ و٪بٍر ثَ ثُىڂبڇ 

 ؛َبْ آډبٍځَْٕ و٪بٍر ثَ اػَاْ ٥َف 

 ٓ؛سًٕٮٍ ٕبُډبوٓ ي سًاومىيٕبُْ ډىبث٬ اوٖبو 

 ٌٍ؛َبْ اػَأٓ ىٍ ثَوبډٍ ډچٓ سًٕٮٍ آډبٍ ٽًٍٚ ٝي ي أٍُبثٓ ٭مچپَى ىٕشڂب 

 ْ؛٭بڅٓ آډبٍ ډئَٔز ثَځِاٍْ ػچٖبر ٽمًٕٖٕن سوٞٞٓ ي ًٍٙا 

 ٍأَان؛ ډئَٔز سٍُٕ ثَوبډٍ ٭مچٕبسٓ ٕبلاوٍ ډَٽِ آډب 

 ٍٗأَان؛ ٭مچپَى ډَٽِ آډبٍ َبْ ډئَٔز سٍُٕ ي سيئه ځِا 

 ٜ؛َبْ اػَأٓ ٽًٍٚ اهشٞبٝٓ ډجىبْ أٍُبثٓ ٭مچپَى ىٕشڂبٌَبْ ٭مًډٓ ي ډئَٔز ٙبه 

 ؛ډئَٔز ٽبٍځَيٌ ٹبوًن ي َمبَىڂٓ ًٍٙاْ ٍاَجَْ ٽٕٶٕز 

 ِآډبٍ أَان؛ أٍُبثٓ ي دبٔ٘ ٭مچپَى ىٵبسَ ډَٽ 



 ؛) سلچٕڄ ٽبٍثَىْ ي سجٕٕىٓ(ډَٽِ آډبٍ أَانسَ بَبْ ىٵٙىبٕٓ ثَوبډٍسجٕٕه ي إٕٓت 

 ؛٭بڅٓ آډبٍ ٍ ًٍٙاٍْاَجَْ ٽبٍځَيٌ اػَأٓ ىثَٕهبو 

 اػَأٓ؛َب َبْ آډبٍځَْٕ ډَٽِ ي ىٕشڂبٌ ډئَٔز و٪بٍر ثَ ٥َف ْ 

 ٍ؛َب ي ا٥لا٭بر إشبن ډئَٔز ثَ أٍُبثٓ ٭مچپَى ډٮبيوز آډب 

 ؛ٽٕٶٕز آډبٍَبْ ٍٕمٓ و٪بڇ اډبٍْ ْاٍسٺب 

 ٌ؛بٍْٕبُْ و٪بڇ ډچٓ ډئَٔز ٽٕٶٕز ي ٍ٭بٔز إشبوياٍى آډبٍْ ىٍ دبٕوڂًٔٓ ثٍ سٺب١بَبْ آډدٕبى 

 ٓي ډئَٔز ي وڂُياٙز ثَوبډٍ ػبډ٬ سًٕٮٍ ډَٽِ ٵىبيٍْ ا٥لا٭بر ي اٍسجب٥بر ثب ٍئپَى ډٮمبٍْ ٕبُډبو 

 َٔٔب ثُجًى ٭مچپَى ٵَأىيَب ي َٕي. 

 ًكبط ثب ٍ ثبلٌسُ وبضي هحيظ زض ّوىبضاى ؾبظي تَاًوٌس ٍ ؾبظهبًی تَؾؼِ،  اًؿبًی هٌبثغ هسيطيت ًَيي ّبيًظبم اؾتمطاض

 ٓو٪بڇ آډبٍْ؛ ي سًاومىيٕبُْ ډىبث٬ اوٖبوٓ سًٕٮٍ ٕبُډبو 

 ؛َبسأډٕه ي ډئَٔز ډىبث٬ ډبڅٓ ډَٽِ آډبٍ أَان ي إشبن 

 ٍْ؛اوؼبڇ سپبڅٕٴ ډَسج٤ ثب ثَوبډٍ اٝلاف و٪بڇ اىا 

 ؛ٕبُْ ي سًاومىيٕبُْ ډىبث٬ اوٖبوٓ ٩َٵٕز 

 ؛اٍائٍ اډًٍ ٍٵبَٓ ي هيډبر دٚشٕجبوٓ ډَٽِ آډبٍ أَان 

  ٍ؛٦ٕق ثَسَاٍائٍ هيډبر دٚشٕجبوٓ ى 

 ٕبُْ ډىبث٬ اوٖبوٓ و٪بڇ آډبٍْسًاومىي. 

 


