
 

 

 

 تيرعا با آمار یمل شبكٍ ًسعٍت

 ي َا دادٌ تيامى حفظ ي یمـحزماوگ

 يَا يفىاير اس يـزيگ بُزٌ با اطلاعات

  ارتباطات ي اطلاعات هيوً



ثٍ ٭ىًان ٍاَجَى سًٕٮٍ و٪بڇ آډبٍْ ٽًٍٚ « ٕبُْ و٪بڇ آډبٍْ َبْ ٵىبيٍْ ىٍ ٍإشبْ ډيٍن سأډٕه، سًٕٮٍ ي إشٺَاٍ َُٔ ٕبهز»

اډڄ ډوشچٶٓ ثٖشڂٓ ىاٍى. ډِٕان ډ٦چًثٕز آډبٍَبْ سًڅٕي ٙيٌ وِى ٽبٍثَان ثٍ ٭ً ډًٍى سًػٍ ي سأٽٕي ٹَاٍ ځَٵشٍ إز. اُ ًْٕ ىٔڂَ،

إز. ثٍ َمٕه ډى٪ًٍ سًٕٮٍ  آوُبٍٕبوٓ  ٔپٓ اُ ٭ًاډڄ ډُڈ ډَسج٤ ثب ډِٕان ډ٦چًثٕز سًڅٕيار، ُډبن اٍائٍ ي ؿڂًوڂٓ اوشٚبٍ ي ا٥لا٫

ٍٕبوٓ ػبډ٬ ي ډإطَ اُ ػمچٍ اَياٳ ډَٽِ آډبٍ أَان إز ٽٍ ىٍ ٹبوًن ي  ٙجپٍ ډچٓ آډبٍ ي ډئَٔز اوشٚبٍ آډبٍَبْ ٍٕمٓ ػُز ا٥لا٫

 َبْ اوؼبڇ ٙيٌ ىٍ أه هًٞٛ ٭جبٍسىي اُ: وِٕ ډأډًٍٔز أه ډَٽِ سَٞٔق ٙيٌ إز. ٵٮبڅٕز

    1اعلاػبت  تيهٌا تيطيهس ؿتنيتَؾؼِ ٍ ًگْساقت ؾ

اٵِاٍَب  اٵِاٍَب ي ٕوز َب، وَڇ َبْ ٕبُډبن ٙبډڄ ىاىٌ و٪بڇ ډئَٔز اډىٕز ا٥لا٭بر ىٍ ډَٽِ آډبٍ أَان ثب َيٳ ٕٝبوز اُ ىاٍأٓ

 ډؼبُ ثٍ ا٥لا٭بر، ه٦َار وبٙٓ اُ ډل٤ٕ، ه٦َار أؼبى ٙيٌ اُ ًْٕ ٽبٍثَان ي ... إز.  ىٍ ډٺبثڄ ََځًوٍ سُئي ا٭ڈ اُ ىٕشَٕٓ ٱَٕ

 ٍٕ ٭ىَٞ إبٕٓ ډئَٔز اډىٕز ا٥لا٭بر ٭جبٍسىي اُ:

 ډلَډبوڂٓ ا٥لا٭بر: ا٥مٕىبن اُ أىپٍ ٵٺ٤ اٵَاى ډؼبُ ثٍ ا٥لا٭بر ىٕشَٕٓ ىاٍوي؛ 

 ٌَب ي  ٔپذبٍؿڂٓ ا٥لا٭بر: ا٥مٕىبن اُ ٝلز ا٥لا٭بر، ػچًځَْٕ اُ ا٭مبڃ سٲَٕٕار ٍيْ ىاى 

  ٍَبْ ډًٍى وٕبُ ثٍ ا٥لا٭بر ىٕشَٕٓ ىاٍوي ُډبنىٍ ىٕشَٓ ثًىن: ا٥مٕىبن اُ أىپٍ ٽبٍثَان ډؼبُ ى. 

َبْ َبْ ٕبڃآٱبُ ٙي ي ىٍ اىاډٍ ٵٮبڅٕز 1390، اُ ٕبڃ 27001إشٺَاٍ و٪بڇ ډئَٔز اډىٕز ا٥لا٭بر ثَ إبٓ إشبوياٍى أِي 

 اوؼبڇ دٌَٔٵز: 1401ځٌٙشٍ، اٹياډبر َُٔ ىٍ ٕبڃ 

 ٍوٶٮبن ػُز اوؼبڇ اٹياډبر  َبْ ډمِْٕ ىاهچٓ ثٍ سٶپٕټ ًْ ٔبٵشٍ ٍِْٔ ي اوؼبڇ ډمِْٕ ىاهچٓ ي سٍُٕ ځِاٍٗ َمبَىڂٓ، ثَوبډ

 اٝلاكٓ؛

 ٕٕٖشڈ ډئَٔز اډىٕز ا٥لا٭بر؛ 1401َبْ اطَثوٚٓ ٕبڃ  آيٍْ ٙبهٜ سٍُٕ ي ػم٬ 

 ٍَبْ اػَأٓ؛ َب ي ٍيٗ ي ًٕاثٸ ٵَڇ ا٥لا٭بر زٕاډى زَٔٔډي ٖشڈٕٕثىيْ ډٖشىيار  ٍيٍُٕبوٓ ي ٥جٺٍ ث 

 ؛ٕبُْ اٵشب اډىٕز ٕبُډبن ىٍ ثَوبډٍ اډه سٮٕٕه ٦ٕق ثچًٯ ٵٮچٓ ي ډ٦چًة 

  ؛1401سٮٕٕه اَياٳ ٕٕٖشڈ ډئَٔز اډىٕز ا٥لا٭بر ىٍ ٕبڃ 

 ٍاْ و٪بڇ ډئَٔز اډىٕز ا٥لا٭بر؛  َب ي أٍُبثٓ ٍٖٔټ ىيٌٍ َبْ ا٥لا٭بسٓ، اٍُٙڂٌاٍْ ىاٍأٓ ٍيٍُٕبوٓ څٕٖز ىاٍأٓ ث 

 َبْ أٍُبثٓ اډىٕز ا٥لا٭بر؛ٕبُْ ىٍ ٙبهٜسٲَٕٕ ي ثُىڂبڇ 

 َٗبْ اػَأٓ: اوؼبڇ اٹياډبر اٝلاكٓ ىٍ هًٞٛ ٍي 

 ؛ٕبُْ ډشىبٕت ثب ٦ٕق ثچًٯ اډىٕشٓ ثبلاسَ ثٍ ىٍهًإز ډَٽِ اٵشب ي إٍبڃ ثَاْ آن ډَٽِ ثبُوڂَْ اٹياډبر اډه  

 اٵِاٍَبْ ډؼبُ ىٍ ثبُوڂَْ څٕٖز وَڇ VDI ي Local ي ثٍ سٶپٕټ 
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  ْىٍٔبٵز ځًإَىبډٍ.اوؼبڇ ٵبُ ايڃ ډمِْٕ ٕٕٖشڈ ډئَٔز اډىٕز ا٥لا٭بر ثَا 

 ي، اضتجبعی ٍ اهٌيتیًطم افعاضّبي طؾبذتيظ ًگْساضيتَؾؼِ ٍ اضتمبء، 

 ىٍ ډَٽِ آډبٍ أَان؛ َبْ اٍسجب٥ٓ ي اډىٕشٓ ډئَٔز، سًٕٮٍ ي دٚشٕجبوٓ َُٕٔبهز 

 َډئَٔز، دٚشٕجبوٓ ي وڂُياٍْ َُٕٔبهز ٙجپٍ ډچٓ آډبٍ ىٍ ثٖش NIX؛ 

  ؛ٙجپٍ ډچٓ آډبٍ ىٍ ثٖشَ ٙجپٍ ىيڅزډئَٔز، دٚشٕجبوٓ ي وڂُياٍْ َُٕٔبهز 

  ٍ؛َبْ ډَٽِآيٍْ لاٿ سمبډٓ سؼُِٕار ي ٕبډبوٍثٍ ډى٪ًٍ ػم٬ 1ډئَٔز ٍهياىَبْ اډىٕشٓډئَٔز، سًٕٮٍ ي دٚشٕجبوٓ ٕبډبو 

 َٔان؛ډئَٔز َٕئٔ أىشَوز ٽبٍثَان ډَٽِ آډبٍ ا 

  ؛آوُبدٌَْٔ ثبلاْ  َبْ ثَه٤ ثب سأډٕه اډىٕز ي ا٥مٕىبن اُ ىٕشَٓ ٕبډبوٍ ػبډ٬ډبوٕشًٍٔىڀ 

  ډئَٔز، سًٕٮٍ ي دٚشٕجبوٓ َُٕٔبهزVDI ٽبٍثَان ػُز اٍسجب٣ اُ ٍاٌ ىيٍ ي ىٕشَٕٓ ثٍ ىاىٌ؛ 

  ٌډئَٔز، سًٕٮٍ ي دٚشٕجبوٓ ثٖشَ دبٔڂبٌ ىاىSQL ٌآيٍْ ٙيٌ؛ َبْ ػم٬ ػُز طجز ي وڂُياٍْ ىاى 

 ٌډئَٔز، سًٕٮٍ ي دٚشٕجبوٓ ثٖشَ دبٔڂبٌ ىاىOracle ؛ 

  َبْ ډَٽِ آډبٍ أَان؛دٚشٕجبوٓ َٕيٍَب ي َٕئٔډئَٔز، سًٕٮٍ ي 

  ،؛ي سٍُٕ وٖن دٚشٕجبن ْٕبُ ًٌَٕه ْٵ٢ب ٓجبوٕسًٕٮٍ ي دٚشډئَٔز

  وٞتVeeam 11 a)؛) وَڇ اٵِاٍْ ثَاْ سٍُٕ وٖوٍ دٚشٕجبن ي ثبُځَىاوين 

 ٌ؛ډمِْٕ ډَٽِ ىاى 

 ؛څٕٖز اډىٕشٓ َٕيٍَب سپمٕڄ ؿټ 

  ثٍَٕٓ ٵىٓ ډَث٣ً ثٍ ډئَٔزUSB  ؛ئَيٓ آوشٓاُ ٥َٔٸ 

 ٍٍيٍُٕبوٓ ثٖشَ  ثStorage؛ 

  ْأؼبى ثٖشَ ػئي ثَاVDI ()وٖوٍ ػئي 

 اٵِاٍ  هَٔي ٕوزPDU؛ 

 ٍٍيٍُٕبوٓ ي وٞت  ثAgent َٔٔبْ َٕيSplunk ؛ثٍَيْ َٕيٍَب 

 َبْ  ٕىؼٓ ٍډِوڂبٍْ ٵبٔڄ اډپبنBackup؛ 

  ډئَٔز ٔټ ومًوٍ كبىطٍ ىٍ اٍسجب٣ ثبMalware؛ 

  ىٕشَٕٓدبٔ٘ ٽيَبْ ٽبٍثَْ ثبAdmin Local   ًٍي َمـىٕه سٲٍَٕٕډِ ٭جAdmin Local  ثٍ ًٍٝر اسًډبسٕټ) أه ٽبٍ ٹجلا

 ؛ىٕشٓ اوؼبڇ ډٓ ٙي(
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 ٍُٕسTAPE  ؛َبْ ٕبلاوٍ ځَْٕ ثَاْ دٚشٕجبن 

 ؛ٍيٍُٕبوٓ سؼُِٕار اډىٕشٓ ثٍ آهَٔه وٖوٍ اٍائٍ ٙيٌ اُ ًْٕ َٙٽز ٕبُويٌٍ ث 

 ٍيُ ٍٕبوٓ ًٕٕٔؾ ٍ ثcore  ٍٙجپLAN ؛ 

  ٌّاوؼبڇ دَيPenTest ٍ؛َب ي سؼُِٕار ډَٽِ آډبٍ أَان ثَ ٍيْ ٕبډبو 

 دٌَْٔ  ٍٵ٬ إٕٓتVstack إبٓ وشٕؼٍ َبْ ډَٽِ آډبٍ أَان ثَ ىٍ ًٕٕٔؾ PenTest؛ 

 سٮَٔٴ context  ػئي ػُزILO ثَإبٓ وشٕؼٍ  َٕيٍَبْ ډَٽِ ىاىٌ ي ډلييىٕبُْ ىٕشَٕٓ ثٍ آوُبPenTest؛ 

  اوؼبڇhardening ؛ٕبُْ سى٪ٕمبر َبْ ډَٽِ ىاىٌ ي ثُٕىٍ ًٕٕٔؾ 

 ٌاوياُْ ي دٚشٕجبوٓ َٕئٔ  ٍاPAM ُ؛ػُز ډئَٔز ىٕشَٕٓ ډمشب  

 ؛ٍيٍُٕبوٓ َٕئٔ إذلاوټٍ ث 

  ٍُٕسLOM ) ؛ٙجپٍ ْاٍسٺب ي ػُز هَٔي سؼُِٕار اډىٕشٓ ) ٵبَٔياڃ 

 ؛ډبوٕشًٍٔىڀ سمبډٓ سؼُِٕار ىٍ ٕبډبوٍ ثٕىب 

  دٚشٕجبوٓ ٙجپٍ ىيڅز يNIX ٍ؛َبْ ٍاٌ ىيٍ ٽبٍثَان ي دٕمبوپبٍان ىاهچٓ ٽبٍثَان، ىٕشَٕٓ، ٙجپ 

 Publish ٍ؛َبْ طجز ٙيٌ َب ثَإبٓ ىٍهًإز ٕبډبو 

 ٍَب ي َٕيٍَب؛ٍيٍُٕبوٓ آوشٓ ئَيٓ ډَث٣ً ثٍ ٽلأىز ډئَٔز ي ث 

 ٍَبْ اډىٕشٓ ي ٍيٍُٕبوٓ َٕيٍَب اُ و٪َ يٝچٍ ډئَٔز ي ث 

 سٖز ځَىٗ ٽبٍ(. ځَىٗ ٽبٍ ىٍ وَڇ اٵِاٍ ىاوب ىئٵَا ؼبىٔي ا "ٵَأىي ٹَاٍىاىَب "ٽَىن ٵَڇ  ٓپٕاڅپشَيو ( 

   ّبي اعلاػبتی هسيطيت، تَؾؼِ ٍ پكتيجبًی ثبًه

 ٌَبْ اػَأٓ؛ َب ي ىٕشڂبٌ َبْ آډبٍْ، َٕٙمبٍْ َبْ ٥َف ډئَٔز دبٔڂبٌ ىاى 

 ٌډًٍىو٪َ؛َبْ  دٚشٕجبوٓ اُ ٽبٍثَان آُډبٔٚڂبٌ ىاىٌ ي سٲٌٍٔ ىاى 

 ٌ؛َبْ اػَأٓ َب ي ىٕشڂبٌ َب ي َٕٙمبٍْ َبْ ٥َف ا٭٦بْ ىٕشَٕٓ ثٍ ٽبٍثَان ډَٽِ ي آُډبٔٚڂبٌ ىاىٌ ىٍ ٦ٕق ىاى 

 ٌَب ي ٕبُْ ىاىٌ َبْ اػَأٓ ٍيْ َٕيٍَبْ ډَسج٤ ي ډلَډبوٍ َبْ ىٕشڂبٌ إشٺَاٍ ىاى 

 ٌَبْ اػَأٓ َبْ ىٕشڂبٌ َبْ ىاىٌ ىاىٌ ٍډِوڂبٍْ دبٔڂب 

   ثب ضٍيىطز هؼوبضي ؾبظهبًی ، اضتجبعبت ٍ اهٌيت فضبي هجبظيبهغ تَؾؼِ هطوع فٌبٍضي اعلاػبتتسٍيي ثطًبهِ ج

َبْ ډوشچٴ، ‎ ثب ځٖشَٗ ٍيُاٵِين ٵىبيٍْ ا٥لا٭بر ي دًٙ٘ اثٮبى ډوشچٴ ٽٖت ي ٽبٍ س٤ًٕ أه ٵىبيٍْ ي وٕبُ ثٍ سًڅٕي ٕبډبوٍ

اَمٕز ٔبٵشه ډ١ًً٭بسٓ ډبوىي: اډىٕز ا٥لا٭بر، څِيڇ سٲَٕٕ ًٌٕٙ اٵِاٍْ ي اٍسجب٥ٓ ي  َبْ ٕوز َبْ ا٥لا٭بسٓ، َُٕٔبهز ثبوټ

َبْ ؤًه ١َيٍْ إز. ثئه ډى٪ًٍ لاُڇ إز وٺٍٚ ٍاٌ اثٮبى ډوشچٴ ٵىبيٍْ ا٥لا٭بر َمَإشب ثب  ډئَٔز ٵىبيٍْ ا٥لا٭بر ثٍ ًٌٕٙ

َبْ ُٔبى  ثٌَُ ثَىٌ ي ىٍ ٭ٕه كبڃ دٕـٕيځٕٓبُْ ي ډئَٔز ځَىى سب ٕبُډبن اُ دشبوٖٕڄ ثبلاْ أه ٵىبيٍْ  ٽٖت ي ٽبٍ ٥َاكٓ، دٕبىٌ

 أه ٵىبيٍْ ثٍ ډبوٮٓ ثَاْ ٽٖت ي ٽبٍ سجئڄ وًٚى.



ځٌاٍ ٕبُْ ي٬١ ډ٦چًة، ثَوبډٍ ډٮمبٍْ ٕبُډبوٓ ًٌٕٙ ؤًىٓ ثَاْ أه ډى٪ًٍ إز ٽٍ ثب ٽمټ آن ١مه ثٍَٕٓ ي٬١ ډًػًى ي ډيڃ

ٍاَجَىْ ٵىبيٍْ ا٥لا٭بر ي اٍسجب٥بر ډَٽِ آډبٍ دَيٌّ سيئه ثَوبډٍ ځَٕى. ىٍ أه ٍإشب  ٥َاكٓ ي دٕبىٌ ٙيٌ ي سلز و٪بٍر ٹَاٍ ډٓ

َبْ َُٔ  سٮَٔٴ ٙيٌ ٽٍ ٙبډڄ ٵٮبڅٕز ډَٽِ ٵىبيٍْ ا٥لا٭بر، اٍسجب٥بر ي اډىٕز ٵ٢بْ ډؼبُْ ډجشىٓ ثَ ډٮمبٍْ ٕبُډبوٓ ىٍ  أَان

 إز: 1401  ىٍ ٕبڃ

  ٌّيسًٕٮٍ  ٹبثچٕز ډئَٔز دَي 

 ىٍهًٞٛ ٕإالار ډَسج٤ ثب ډٮمبٍْ ٕبُډبوٓ.ٍٕبوٓ  وڂُياٍْ ډٖشىيار ي ا٥لا٫ 

 هسيطيت ٍ تَؾؼِ ذسهبت زٍلت الىتطًٍيه زض هطوع آهبض ايطاى

٭بڅٓ اىاٍْ ي ١ًاث٤ ٵىٓ اػَأٓ سًٕٮٍ هيډبر ىيڅز  وبډٍ سًٕٮٍ هيډبر اڅپشَيوٕپٓ، ډًٞة ًٍٙاْ ىٍ ٍإشبْ اػَاْ إٓٔه

 س٤ًٕ ډَٽِ آډبٍ أَان ًٍٝر ځَٵشٍ إز: 1401ٵىبيٍْ ا٥لا٭بر، اٹياډبر َُٔ ىٍ ٕبڃ  اػَأٓ اڅپشَيوٕټ، ډًٞة ًٍٙاْ

 دٕڂَْٕ ډيايڇ اُ دٕمبوپبٍ ػُز ٍٵ٬ ه٦بَبْ ثو٘  :ٍٕبوٓ آډبٍْ )ٵَيٙڂبٌ أىشَوشٓ ي سٕپشٕىڀ( سًٕٮٍ ي دٚشٕجبوٓ ٕبډبوٍ ا٥لا٫

 سٕپشٕىڀ ي اسٞبڃ ثٍ ٵَيٙڂبٌ؛ 

 ََبْ آډبٍْ؛ ىٍ كًٌُ اٍائٍ هيډز ثٍ ډٚبيٍان ي َٙٽز ډَٽِ آډبٍهيډبر ٵَأىيَبْ  ْثبُوڂ 

 ،؛آډبٍ ډچّٓ ىٍځبٌ ډلشًأٓ سًٕٮٍ ي ٍيٍُٕبوٓ ثٍ ډئَٔز 

 ْ؛آډبٍ ډچّٓ ىٍځبٌ ٵىٓ اٍسٺب 

 ٍ؛(ٍيٍُٕبوٓ ثٍ ډئَٔز،)آډبٍْ ٍٕبوٓ ا٥لا٫ هيډبر ٕبډبوٍ ډلشًأٓ سًٕٮ 

 ٕبډبوٍ َْٕ ُډبوٓ؛ اٵِاٍ آډبٍ َمَاٌ ي ٔپذبٍؿڂٓ ا٥لا٭بر ثب سًٕٮٍ ي دٚشٕجبوٓ وَڇ 

 ٍ؛َمَاٌ آډبٍ اٵِاٍ وَڇ ډلشًأٓ سًٕٮٍ ي ا٥لا٭بر ٍيٍُٕبوٓ ث 

 ؛آډبٍْ َبْ ٥َف ځٶشڂًْ سبلاٍَبْ ډئَٔز 

 ٙپبٔز؛ ي دٕٚىُبى اوشٺبى، دَٕ٘، ىٍٔبٵز ٕبډبوٍ ډئَٔز 

 ؛ىاوب ٕبډبوٍ ٽبٍثَْ ډئَٔز 

 ؛دٕبډپٓ ٕبډبوٍ ډئَٔز 

 ؛ إشبوٓ اٍسجب٣ ٕبډبوٍ ډئَٔز 

 ٍٍيٍُٕبوٓ ي سپمٕڄ ٙىبٕىبډٍ هيډبر ډَٽِ آډبٍ أَان ىٍ ٕبډبوٍ ډئَٔز هيډبر ىيڅز؛ ث 

 ٌكمڄ ډظڄ ډًثبٔڄ ي سجچز( ثَ إبٓ إشبوياٍىَبْ ٕبُډبن اىاٍْ  َبْ ٹبثڄ إشبوياٍىٕبُْ ىٍځبٌ ډچّٓ آډبٍ )ٹبثچٕز اػَا ثَ ٍيْ ىٕشڂب

 ي إشوياډٓ ٽًٍٚ؛

 اسٞبڃ ثٍ سًٕٮٍ َُٕٔبهز ىيڅز اڅپشَيوٕټ اُ ٥َٔٸ GSB َب؛ ي سجبىڃ ا٥لا٭بر ثب ٕبَٔ ٕبُډبن 

 ٍَبْ ُډبوٓ؛ ٍيٍُٕبوٓ ا٥لا٭بر دبٔڂبٌ َْٕ ث 

 ٍَبْ آډبٍْ؛ ٍيٍُٕبوٓ ٕبډبوٍ ٕبڅىبډٍ ث 



 سًٕٮٍ ٕبډبوٍ إشٮلاڇ ًَٔشٓ؛ 

 ٍَٗب ي ځَىآيٍْ ډٖشىيار ىٍ كًٌُ ډٮٕبٍَب ي َُٔډٮٕبٍَبْ ػبٌِٔ ىيڅز اڅپشَيوٕټ ؛ سٍُٕ ي سيئه ځِا 

  َبْ ډَث٣ً ثٍ دبٔ٘ ٕبُډبن ٵىبيٍْ ا٥لا٭بر ىٍ كًٌُ هيډبر ىيڅز اڅپشَيوٕټ ؛ ځِاٍٗسپمٕڄ 

 ٌاوياُْ َُٕٔبهز ي َٕيٍ ي ثٖشَ اٍسجب٥ٓ  ٍاPGSB ؛ 

 ځَْٕ ي سٍُٕ وٖوٍ دٚشٕجبن اُ َٕيٍ  َبْ دٚشٕجبن أؼبى ٍياڃPGSB ي 

  ٓډئَٔز ي دٚشٕجبوٓ ثٖشَ اٍسجب٥PGSB ٔٔځَٕويٌ ىَىيٌ ي َٕئٔ ثٍ ٭ىًان َٕي. 


